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摘 要
7

对协议实现的时间约束进行测试
,

是验证协议实现的实时特性的重要方法
,

本文考查了当前实时系统

测试方面的进展
,

结合路由协议测试的实践
,

修正了现有方法几个不符合实际情况的假设
,

扩展了时间 自动机的理论

和思路
,

将时间约束下的状态机转换成非确定性有限状态 自动机
,

运用饰方法生成抽象测试集
,

讨论将抽象测试集

参数化的方法
,

以路由协议 8且〕的时间约束为例说明了生成基于 9 ∀!1 测试例的过程
,
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� 引言

网络协议的一致性测试是检验网络设备功能正确性的重

要手段
,

大多数网络协议在规定通讯实体之间交互规则的时

候
,

用时钟约束来表示操作的时间限制
,

对网络协议的时间约

束进行测试就是检验协议实现中的时间是否遵循规范
,

在路

由协议中
,

路由进程为每条路由设置时钟
,

来计算该路由的有

效性
,

在多媒体传输过程中
,

视频信号
、

音频信号和文本信号

是分别传送的
,

它们之间需要满足实时和同步的要求_‘〕
,

这些

具有实时性要求的协议中
,

除了消息交互的顺序需要符合规

定以外
,

还要保证这些消息是在规定的时间范围发生
,

随着多

媒体传输和移动通讯的这些实时服务需求的增加
,

对实时系

统的测试需求也在增加
,

目前
,

国内外上对于实时系统验证已经开展了大量工作
,

而实时系统测试方面的研究正在开展〔‘
一 “」

,

不少研究机构都

将测试实时系统列人规划
,

文仁+〕测试多媒体传输中不同流之

间的时间约束和同步问题
,

文【�
,

5 〕要解决一般实时系统测试

问题
,

两者使用相似的方法
,

将被测系统转换成区域自动机
,

通过对区域自动机采样
,

提取出点格自动机 3⎯∀Χ ς  ΛΒ
2Φ ΓΒ Γ

6:

点格自动机实际上是一个有限状态机
,

可以应用已有的测试

生成算法来生成测试集
,

但是这种方法中有一个缺点
,

采样需

要一个额外的假定
,

即要求输出发生在整数时刻
,

这个假设不

符合网络协议实际的情形
,

网络协议中为了避免突发流量
,

往

往允许输出等待一个小的随机时间
,

现有的文献只处理了确定性情况下的测试生成
,

文 _ �
,

− 」

中要求不能有两个输出时间
,

或者一个输入事件和一个输出

事件
,

同时满足时间约束
,

但是在路由协议中
,

路由更新存在

随机性
,

协议本身允许不确定性的行为
,

本文结合路由协议测试实践
,

分析时间约束测试问题
,

修

正了已有工作中一些不合理的假定
,

在现有时间自动机的方

法基础上
,

添加时间变迁
,

将带有时间约束的有限状态机转换

成为非确定性状态机
,

应用饰 方法实现了不确定性情况下

的测试生成
,

对时间变迁进行参数化
,

直接生成 9 ∀!1 形式的

测试例
,

; (」〕协议路由更新中的时间约束行为作为举例贯穿

全文
,

� 时间输入输出自动机的基本概念

时间模型可以分为离散时间和连续时间
,

离散时间模型
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适合于能够控制节拍的系统
,

例如在数字电路
,

能够直接用有

限状态机来描述
,

在计算机网络中
,

协议的行为不是按照节拍

来发生的
,

离散时间模型不适用于网络协议中的实时行为描

述
,

连续时间3ς0? Α0
一Β

++?0 6模型能够表达此类系统时钟的连续

变化
,

系统内部包含一组时钟
,

并按照同样的速率增长
,

系统

的行为往往带有时间约束
,

时钟取不同值时系统的行为是不

一样的
,

时钟实际上是系统状态的一部分
,

在理论上时钟是连

续的
,

具有无穷多个值
,

系统也就有无穷多的状态
,

解决这个

问题的思路是将时间空间划分成有限个等价类
,

每个等价类

3成为区域 6中系统具有相同的时间
,

系统的状态由这些等价

类构成
,

这就成为区域自动机 3;0 颐2?  ΛΒ 2

Ρ 6
,

常用的描述时间系统的模型有时间 ϑ0 Β∀Χ 网 3
‘

? 叭 6图
,

时

间变迁系统闲
,

时间自动机等厂? ,1 和时间变迁系统的主要原

则是在每条变迁上规定一个可以触发的时间区间
,

此时间区

间是这个状态上的局部时钟
,

此类模型比较适用于进行工作

流研究川
,

但是当协议中使用多个全局时钟触发协议行为时
,

口

+
,

ϑ1 和时间变迁系统不能直接表述了
,

从 4. 年代开始
,

很多

人研究用时间自动机的形式来进行时间系统建模
,

文〔4」的描

述和方法逐渐成为标准叫
,

本文中区域自动机的定义对文「4」的定义做了改动
,

增加

了时间变迁
,

并证明了区域自动机和原系统之间在外部可观

测行为上是互模拟的
,

这样由区域自动机生成的测试例就可

以通过参数化而形成可执行的测试例
,

在通讯协议中
,

时钟约束都是表示成时钟和整数之间关

系
,

如果不是整数而是一个有理数
,

可以通过选取小的时间单

元
,

使得时间约束中只出现整数
,

定义 � 3时钟 6
Ν 是一个时钟的集合

,

Ν 上的时间约束 Γ 满足

占α [ 簇 <
+[ 6 。

日 占β氏八几

其中
[

是 [ 中的一个时钟
,

而
。

是一个整数常量二

在带有时钟约束的系统中
,

系统的输人和输出之间是松

散藕合
,

而不是像 &0

街 型有限状态机那样输出紧跟输人出

现在一条变迁上一条变迁上只包含一个输人事件或者一个
输出事件

,

伴随有时钟约束和时钟复位操作
,

定义 � 3时间输人输出状态机 6

一个时间输人输出状态机  是一个五元组 χ乏
,

Ζ
,

Ζ.
,

!
,

# δ
,

其中

艺是字母表
,

分为以
“

ε
”

开头的输人消息和以
“

β”开头的

输出消息

Ζ 是有限状态集
,

Ζ。= ∋ 是初始集合
,

!是有限的时钟集合

# 互∋ [ Ζ [ 乏 [ φ ! [ 。3! 6是变迁集合一条边 3
, , 7 ‘ , Γ ,

几
,

扔表示一条变迁
,

状态
,

在事件
Γ

的情况下如果满足时间

约束占
,

会触发该变迁
,

系统进人状态
7 ‘ ,

集合 几< !表示这条

变迁发生时需要复位的时钟二

定义 − 3时间输人输出自动机的扩展状态 6

对于一个时间输人输出自动机 χ乏
,

Α
,

Α.
,

<
,

助
,

扩展状

态是一个有序对3
、, 。

6
, 7
任Ζ

, 。

是 ! 的一个解释
,

就是每个时

钟给定一个值
, 、任 !

, ,

3[6 表示时钟
[

当前的值二

为了表述清楚
,

作 以下约定
,

匕刘 3表示
,
的整数部分

,

? 泛沈Β3[6 表示
,

的小数部分
,

对于两个扩展状态
,

3
、、

,
、+

6和

3
Α 7 , 、�

6
,

如果
、 7 α Α 7

,

∃
7 +
3

,
6」α _

。�
3

,
6」

,

而且
之, 、

各个时钟的

小数部分的次序与
, 7
相同

,

那么从这两个扩展状态出发的系

统的外部行为是非常相像的
,

它们对外的交互序列是相同的
,

区别仅在于发生的快慢
,

因为时钟的整数部分决定了系统的

时钟约束是否被满足
,

而多个时钟的小数部分的次序决定 了

在这些时钟中的哪个最先改变其整数部分
,

如果能够定义等

价关系
,

使得这样的扩展状态等价
,

并将等价状态合并
,

就能

大大减少状态的数 目
,

虽然时钟的整数部分可以无限大
,

但对

某个时钟
,

,

如果关于它的时间约束中最大的常数为
。

,

那么

对于任意
7

3劝 δ 。 ,

都是等价的
,

定义 5 3时钟区域 6

 二
3二

,

Ζ
,

Α.
,

!
,

# 6 是一个时间输人输出自动机
,

对于
,
任 <

,

令 几 α Φ Γ[ γ
。 �33

[ 成 。

6 ) 3
。 3 二

66是对时钟
η
的约

束 γ
,

下面定义时钟解释上的等价关系
, , ,

和
7 ,

是 ! 上的两个

解释
, 7 一 7 ,

当且仅当
7

3一6 )
二 任 <

,

匕
。
3
、
6」α ∃

。,

3
[

6」
,

或者
, 夕
3
[
6 6 几

,

且
、 ,

3
、
6

〕 < :

3�6 Ψ 3
[ ,

了6任 !
,

如果
7

3
[

6簇
0 , , , ,

3少6蕊
0 , ,

那么 Σ∀ Γ0 Β3
公

3
,

66蕊介
Γ ς 3

。

36 66 当且仅当丘Γ < Β3
。’

3
二

66成 ι、飞以3
7 ,

3Ξ 66
,

3− 6)
[
任 !

,

如果
。

3
[

6簇 几
,

Σ∀Γ
0 Β3

。
3
[

66
α . 当且仅当

丘出 Β3
7 ,

3
[

66 α .
,

 匕的一个时钟区域 3<+2 <Ι ∀0 ΔΧ 2? 6是在等价条件 一厂的

时钟解释的等价类
,

用仁
7

〕表示
。

所在的时钟区域二

对 于一个 有两

个时钟
二
和 了 的系

统
,
0 、 α �

, 。、 二 +
,

时

钟区域如图 � 表示
,

共有 �4 个 时 钟 区

域
,

图 � 中
,

_ . χ ‘ χ

少
’

ι γ �
≅ 个交‘

’

β‘。
’

”“

’

厂丁布二才一一 �5 条Χ握3孕【2
χ ‘α 、χ �∴

ιϕ ιϕ γ
4 个升 区域 +。χκ ‘+χ 们

勺一布二一寸
图 + 时钟区域举例

6 χ� 〕在经过一段时间后
,

会离开原有的时钟区域
,

进人另一

个时钟区域仁。χ 二 χ 了二 �」
,

后者称为前者的时钟区域后继
,

定义 ∋ 3直接时钟区域后继6时钟区域 澎是
Γ

的直接时

钟区域后继当且仅当
,

)
。
〔

。 ,

日 Β 0 ;
十 ,

满足
、 十 Β 任

。 ‘

且

) Β , χ Β , , λ Β‘呀 Γ Ω

下面的定义和文〔4」不同
,

引入了时间变迁
,

为每个区域

设定超时事件
,

每个区域至多有一个超时事件
,

定义 ≅ 3区域自动机 6

对于一个时间输人输出自动机  二 χ 艺
,

Α
,

Α。
,

<
,

# δ ,

其对应的区域自动机3;0 邵2?  ΛΒ 2 Φ Γ Β2 ? 6 ; 3 6是 γ艺口 Β ι上的

一个变迁表
,

其中 Β 是时间变迁
,

; 3 6的状态形如 3
、 ,

动
,

其

中
[

是时钟区域
,

初始状态χΑ。
,

厂
。。」δ

,

其中 Α。〔 Α
, 、。3

二

6
二 2

,

)
二
任 0

刀3盛6中有一条变迁33
、 , 。

δ
,

χ
、 , , 。 ,

δ
,
Γ

δ当且仅当
Γ 护 7 ,

存在χ
、 , , ‘ , Γ ,

几
,

的任 #
, 。

满足 占
,

且 Γ’ 二

厂几
一 δ .」

Γ

Γ α Β , 、 α 、‘

并且己是
Γ
的直接时钟区域后继二

定义 > 3运行和映射6
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网络协议中的时间约束测试 � =5 =

时间输人输出自动机  上的一次运行
∀ 二

3亏
,

动具有如

下形式
7

ϕ 。 κ 口 +μ ϕ ? κ 口�
μ

ϕ 。 、 叮−
μ

( 7 κ Π % , Ψ 2 ϕ Ρ κ。 + , Ψ + ϕ

一
κΠ φ , Ψ φ ϕ

一
‘ ’ ‘

它在区域自动机上的映射是 _
7

」
α

3亏
,

_云」6

∀ 7

χΑ.
,

〔
7 。〕6 , 介

χΑ
, ,

仁
7 :

了6二斗‘∋
� ,

〔
7 �

了6
Ω

练 ⋯

在我们使用到的测试生成算法中
,

输出可以出现在允许

的任意时刻
,

这与文【5」中假设输出在整数时刻不同
,

下面要

证明区域 自动机的每个时钟区域能够代表其所包含的每个时

钟解释
,

区域自动机和原系统可以互模拟
,

定理 � 如果
7

是 ; 3 6上运行的一次运行
,

则  上从

χΖ。
,

「
。。」δ上任意一点出发

,

存在一次运行
7 , ,

满足
7

与〔
∀ ‘

∴

具有相同序列
,

区别仅仅是时间变迁的长度不同
,

证明 用构造证明
7 ,

的存在性
,

设
7 7

χΑ
。, 。 。

δ二写3Α
, , 。 , 6 丝

卜

χ∋
� , 。�

卜丝
卜

,

二 , : ,

初始格局为

χΖ。
, 7 。6

, 7 。‘ Γ 。 ,

从头开始构造
7 ,

的序列
,

假设
7 ,

的第 Χ个格

局为 χ Α
‘, 7 :

δ
, 7 ‘ 任 。 ‘,

如 果 在
∀

中 当 前 变 迁 为

χΑ
‘ , 。 ‘

卜竺兰二χΑ
‘λ , , 。‘λ ,

δ
,

由区域自动机的定义可知
,

当前格

局χΖ
‘, 。7

δ存在一条变迁 χΖ
: ,

Α
‘ λ : , Γ ,

几
,

占6任 刃
, 。、

满足 占
,

且
Γ 、十 7 二

_ 入Ρ .〕
Γ 7 ,

因为
7 : 任 Γ 、,

所以
7 7

满足 占
,

令
7 7 λ : α

_几Ρ 2 〕
Ψ 7 ,

可知
7 7 十 , 任 Γ ‘λ + ,

由时间输人输出自动机的定义知
,

χΖ
。 ,

7 ‘

δ 坚兰二χΑ
ν 十 , , 7 ‘λ ,

δ
,

如果在
7

中 当前变迁 为时 间变迁 Β ,

χ Α
‘, 。ν

δ止竺二

χΖ
7 λ + , Γ , λ , δ

,

Α
7 十 , α Α

7 , 。‘λ �

是
。‘

的直接时钟后继
,

因为
7 ‘任

Γ ‘ , 7 ,

中的时钟小数部分排列与
。‘中相同

,

那么 扩为让
7 ‘

离开

Γ 7

的最小时间
, 7 7 λ 7 二 。7 λ 了

,

则
7 ‘λ �

中无论小数部分还是整

数部分都与
。、、 ,

中的元素相同
,

得 从
、 : ! Γ ‘ν , ,

存在变迁
,

χΑΧ
,

7 、

尸竺 二χΑ
‘ λ , , 7 7 十 ,

δ
,

Α
‘λ � α Α

‘ ,

反复调用上面的过程
,

就能

从构造出
7 , ,

〔
∀ ,

〕具有与
7

相同的序列
,

仅仅是时间变迁的长

度不同二

有了区域 自动机
,

就可以将全局的时间约束转换成局部

的时间约束
,

将时间约束转换成时间变迁
,

就可以用现有的测

试方法生成抽象测试例
,

− 网络协议中时间约束的测试

要测试系统的时钟
,

需要有效的方法来跟踪被测系统的

内部时钟
,

我们采用文〔−〕的测试结构3图 � 3∗ 66而不是文〔�∴

的结构 3图 �3 Γ6 6
,

因为被测系统作为一个黑盒
,

其内部时钟

是无法观测的
,

已有的工作都要求系统的行为是确定性的
,

规定在当前

时刻最多只能有一个事件是可以被触发的
,

但是在实际的协

议中
,

为了避免网络上突发流量
,

协议对于某些内部时钟加一

个随机数
,

使得时钟触发事件变成一个满足一定约束的概率

事件
,

在这种情形下
,

输人输出事件的条件约束有可能同时被

满足
,

90 ΑΒ 0∀ 丁0 ΑΒ0 ∀

8 0 ΥΓ Ψ Χ2 ∀ ! +2 0 Ι Α

β∗
,

(
[ 毛 �ι

众 7二%

β0
,

卜蕊 �∴
八 7二.

8 !ΥΓ ) (% Σ ! +2 < Ι Α

β∗
、

γ�感 Π 〔 � ∴

3Γ 6# ?
一

1 2 = 4 的测试结构 3∗ 6ϑ0 ΒΧΒ= =的测试结构

图 � 两种跟踪时钟的测试结构 图 − ; ++
〕

协议路由更新过程模拟

图 − 是脚协议〔
‘“

,

川路由更新过程的一个模仿
,

当一条

新路由 ;Γ 到达时
,

;Γ 需要被更新到路由表中
,

并且向邻居广

播该更新信息
,

如果周期性的收到 ; Γ ,

那么这条路由一直有

效
,

反之如果在一段时间内没有收到 ;Γ 的更新报文
,

则认为

;Γ 过期
,

需要从路由表中删除
,

为了防止连锁反应引起网络

上突发流量
,

更新事件可以在一个时间段内发生
,

当路由信息

;Γ 到达
,

需要将伴随这条路由的时钟 Ξ 启动
,
Ξ 用于记录上

一次更新到现在的时间间隔
,

每当收到 ;Γ
,

Ξ 会被重置
,

状态

Α� 在时钟 Π 位于仁�
,

� 」区间内时既可以接受一个 ε Γ

事件 留

在状态 Ζ+
,

也可能发出一个 β∗ 事件进人状态 ∋.
,

所以在这个

间题中存在同时满足事件约束的输人事件和输出事件
,

确定

性行为的假定不成立
,

下面利用定义 ≅
,

生成图 − 对应的区域自动机3图 5 6
,

如

前所述
,

在网络协议中
,

对边界值并不敏感
,

可以将边界值3如
了二 +6 并人相邻得时钟区域

,

测试者可以为每个系统时钟设定一个跟踪时钟
,

这样系

统可以向跟踪时钟询问到当前时刻
,

9∀ !1 只定义局部时钟
,

测试例需要知道当前哪个时钟最快到达下一个时钟区域
,

为

此定义一个测试集变量二元组3
[ 2 ,

为6
,

用于记录进人该区域

时的时钟值
,

这里有一个隐含操作
,

就是每次一条变迁发生

时
,

进人一个区域的时候 90 ΑΒ0
∀

都要向跟踪时钟查询当前各

个时钟的数值
,

应用图 �3的的测试结构
,

要记录 3
, 。,

Ξ 。6的值

是很容易的
,

记录进人一个区域时的时钟值
,

可以计算在这个

区域最长的逗留时间
,

就能够得到测试例的参数
,

当一条变迁

发生而某些时钟需要复 %时
,

需要向跟踪时钟发出复 . 信号
,

例如在区域 ⊥. 上发生 β∗ 事件时需要将时钟
[

置成 .
,

在这个例子的测试中
,

不允许
二 δ � 或者 Ξ δ � 这样的区

域
,

用一个 伪血 区域来代替
,

进人 翻ς Β 区域则表示被测实现

出错
,

这是时钟超时情况下的状态错
,

图 5 中
。

表示一个很小

的时间增量
,

表示已经超过了既定的时间限制
,

这样就为每个
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洲6� 年

) Ζ
:

任 Ζ
,

日
[ 任 乙

‘

3[
Φ 〔 口ο Ζ。 α : α δ ∋ 6 其

∃
于

表示 ∃ 上的字符串的集合
, , ‘?

表示
、

对应的输入串
,

3− 6构造变迁覆盖集合 Θ 和集合 ;
,

满足 尸 α

口3γ
。
ι日∃ 6

而 ; α 尸、π

职冤

∋∋∋.

乞乞
%%% 蕊 [ 3 (((

’’’’’’’’’’’’’’’

Α+

妞妞ΑΑΑΑΑΑΑΑΑ、

妙妙妙
%毛 [ 乓 � 乓 Ξ乓 乙乙

%%%廷 义蕊 ι蕊少毛 ����� Σ∀Γ 0 Β3[ 6χ Σ∀ Γ <Β沙666

ΣΣΣ∀ Γ 0 Β沙6χ +∀Γ
0 Β3

[
6666666666666666666666666

35 6定义一个运算符�
, � 互叮

,

� �  跳
, ! 【,

⋯
,

职
一 ∀

 
#

日
∃。二

嚼 气%

测试集 && 二 ∀ ,
日∋王(

,

其中

尸
, ) ∗

图 + 图 , 对应的区域自动机

区域−除了 ./ 01 0 区域 2设置了一个唯一的超时时钟
,

在测试执

行的时候只需要关心这一个时钟就足够了
3

除了 ./ 血 区域
,

图 + 中包含 456
,

5∀
,

5(
,

5,
,

5+  五个区

域
,

5 ,和 5+ 实际上是等价的
,

因为没有任何输人序列可以

将它们区分
,

可以将它们合并成一个状态 5, 一 + ,

然后就得到

一个约简的可观察〔‘(〕的非确定性状态机 − 78 98 2
3

图上包括

三类变迁
:
输人事件变迁

、

输出事件变迁
、

时间变迁
3

时间变迁

可以看成是一种输人事件
,

从区域 5( 到区域 5,
一 + 的变迁

就是一个时间输人事件
,

在区域 56 中
,

如果时间输人事件 ;

二 &一 二。 十 。

发生
,

则表示在 − ∀ 一 < 。 = 。 2的时间内都没有事件
>乙发生

,

即没有在规定时间内发出路由更新
,

所以进人 ∀五司,

区域
,

表示系统发生错误
3

+ 抽象测试集的生成

对于连续时间模型的系统
,

得到区域 自动机
,

这样时间约

束系统就映射成一个不确定性有限状态 自动机 −?邓8 2
3

文

〔&( 〕研究了对于非确定有限状态 自动机生成测试序列的 ! ≅

方法
3

算法 & 非确定自动机测试生成一饰 方法

输人
:
以带时间输人形式表达的非确定的区域 自动机

,

有
Α = Β个区域

,

其中 Β 个区域是附加用于测试的区域
,

有效区

域
Α
个

,

假设被测实现的区域自动机最多有 Χ 个有效区域
3

输出
:
测试集且

−& 2构造特征集 Δ
,

以及每个状态的辨析集合  !− 2 , ! ; ,

”
’ ,

叭
一 ,  

3

−( 2构造状态覆盖集合 口Ε 叮
,

满足

∋丁∀ 二
Φ

3

− 4。 口ΓΗ 日Γ圣日⋯ 日衅
一 ”

2
3

甲
,

&& ( 二 Ι
3

犁
一 “

� 4巩
, ! ; ,

⋯
,

现
一 ,  3

Δ ϑ 方法的主要思路是为每个状态构造出特征序列集合
,

用这样一组序列可以辨别当前的状态
,

从而判断变迁是否正

确
3

! ≅方法构造的测试集包括了状态覆盖 && ,
和变迁覆盖 && :

两部分
3

在测试中需要估计被测系统的状态数目
,

这是个经验问

题
,

一般情况下假设被测系统的状态数不多于协议规范中规

定的状态数
3

图 + 中经过约简的有效状态有 + 个
,

Β6
,

川
,

人( ,

5 , 一 +
3

用 Κ 来代表时间输人
,

这四个状态在输人 Κ
3

Κ 卜的

可能输出各不相同
,

令

Δ # 4Κ
3

川
,

巩 # Δ , #
叭

#

叭
# 4Κ

3

到

口
二 4。

, / , / 3

Κ
, / 3

Κ
3

Κ  ;

尸 #  
。 , / ,

Κ
, / 3 / , / 3

Κ
, / 3

Κ
3 / , / 3

Κ
3

Κ , /
‘

Κ Κ
3 / , /

3

Κ
3

Κ
3

Κ  ;

Ι # 4Κ , / 3 / , /
3

Κ
3

/ , /
3

Κ
3

Κ
3 / , /

3

Κ
3

Κ
3

Κ  

&& 、#
令

3

Δ 二 4。
, / , /

3

Κ , / 3

Κ
3

Κ  
3

4Κ
3

洲

# 4汀
, / 3

汀
, /

3

Κ
3

Κ
3

Κ , /
3

Κ
3

Κ
,

Κ
3

Κ  

&&: # Ι � 4巩
,

『& ,

矶
,

叭  
二 4Κ

, / 3 / , / 3

Κ
3 / , / 3

Κ
3

Κ
3 / , / 3

Κ
3

Κ
3

Κ  
3

4Κ
3

Κ 4
二 4Κ

3

Κ
3

Κ
, / 3 /

3

Κ
3

Κ , / 3

Κ
3

/
3

Κ
3

Κ , /
3

Κ
3

Κ
3

/
3

Κ
3

Κ
, / 3

Κ
3

Κ Κ
3

Κ
3

Κ  

&& # &&& 日&& : 二
 Κ

3

Κ
, / 3

Κ
3

Κ , / 3

Κ
3

Κ
,

Κ , /
3

Κ
3

Κ
3

Κ
3

Κ
3

Κ
3

Κ
3

Κ , / 3 / 3

Κ
3

Κ , /
3

Κ
,

/
3

Κ
3

Κ
, / 3

Κ
3

Κ
3 / 3

Κ
3

Κ , / 3

Κ
3

Κ
3

Κ
3

Κ
3

Κ  

如果一条测试例包含在另外一条测试例中
,

则可以将短

的测试例删除
3

这样得到最终的测试集共有 Λ 个测试例 日
二

4Κ
3

Κ
3

Κ
, /

3

/ ,

Κ
3

Κ
, / 3

Κ
3

/
3

Κ
3

Κ
, / 3

Κ
3

Κ
3

/
3

Κ
3

Κ , /
3

Κ
3

Κ
3

Κ
3

Κ
3

州
3

在这组输人序列作用下的可能输 出序列见表 & : −人

表示输出为空 2
3

表 & 抽象测试例

输输入序列列 可能的输出序列列

ΚΚΚ
3

Κ
3

ΚΚΚ Μ
3

Ν
3

ΝΝΝ

///
3

/
3

Κ
,

ΚΚΚ 又
3

几
3

Ο 3

Ο ,

几
3

几
3

Ο 几几

///
3

Κ
3 / Κ

3

ΚΚΚ 几
Π Ο Π

几
、

Ο
、

Ο ,

几
3

Ο
3

凡
3

Ο 几几

///
3

Κ
3

Κ
3

/
3

Κ
3

ΚΚΚ 几
3

Ο
3

Ο
3

几
3

Ο
3

Ο ,

几
3

Ο
3

Ο
3

几
,

Ο
3

几
3

几
3

Ο
3

几
3

入
,

Ο
3

Ο ,

入
,

Ο
3

几
3

几
3

Ο
3

入入

/// Κ
3

Κ
3

Κ
3

Κ
3

ΚΚΚ 几
3

Ο
3

Ο
3

Ο
3

Ο
3

Ο ,

几
3

Ο Ο
3

Ο
3

Ο 3

几
,

几
‘

Ο
3

Ο Ο
3

几
3

Ο ,

几
3

Ο
3

Ο
3

Ο
入

3

Ν ,

六 Ο
3

Ο
3

几
3

Ο
,

Ο ,,

几几几
3

Ο
3

Ο
3

久
3

Ο
3

Ν ,

入
3

Ο
3

Ο 3

几 石
3

石
,

几
3

Ο
3

几
3

Ο
3

Ο
3

Ο ,

几
3

Ο
,

人
3

Ο Ο
3

Ν ,

几 Ο
3

几
3

Ο
3

Ν Ν
,

人
3

Ο
3

几
3

Ν
3

Ν
3

Μ ,
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7
网络协议中的时间约束测试 � =∋ �

这样得到的测试例中时间输人 9 还没有参数化
,

所以只

γ剥油象测试例
,

需 要在测试 执行 的时候参 数化
,

下面 以

Γ
,

Γ
,

9
,

9 为例说明测试例的生成过程
,

图 ∋ 是
Γ

,

Γ
,

9
,

9 对

应的行为树
,

Γ
,

Γ
,

9
,

9 作为输人的测试例
,

通过前两个输人
Γ

,

Γ ,

系统进入状态 ⊥ (
,

此时输人第一个时间变迁 9
,

参数为
Β α

卜 [. 十 。
,

如果 ΒΧ Φ 02 ΛΒ
,

则发现错误
,

结束 :如果收到输出
。 ,

则进人状态 ⊥�
,

第二个 9 的参数为 Β α � 一 丁。
,

如果输出为
。 ,

则当前状态仍为 ⊥�
:如果这个时钟 ΒΧΦ0

2ΛΒ 而没有输出
,

则

系统进人状态 ⊥−
,

表 � Γ
,

Γ
,

9
,

9 对应的们℃1 测试例

90
Α Β !ΓΑ 0 1乏Λ ++0 7

!
% ++++? 0+ ? Α

9 0 ΑΒ !ΓΑ 0 / Ψ? Ρ
0 8 0Υ ΓΨΧ 2∀

;( ϑ+++

; (ϑ月弘卫 Β0
∀

饰ς ΓΒ 0 ϕ

90 ΑΒ ΒΥ 0 一Χ毗
∀ 托 ΑΒ∀Χ 0一Χ2? Χ? (Τ】

〕

+2Λ Β0 Λ Θ ς ΓΒ 0

1 Τ Τ
Π

& ∃∃

1 2

�

80ΥΓΨ Χ2 ∀ / 0 Α0 ∀Χ ϑΒ Χ2?

9 0 Α Β +、℃ΣΧ [

γ !2 ? Α

』川 〕0� ι
ι �弓0∴

) 0记 Χ!Β

按照一定的方式分类
,

如状态覆盖
、

变迁覆盖等
,

错误模型

3ΣΓ血 Φ 2ς 0+ 6规定了系统实现中可能出现的各种错误
,

文仁�− ∴

将错误分为变迁 ϕ 输出错误 39∀
Γ ? ΑΣ0 ∀ϕ 2ΛΒϑ ΛΒ

ΣΓΛ+
Β。6和时间错误

39Χ 而?Δ 角+Χ+ΒΑ 6
,

其中时间错误可 以细分为
7

3+6 时钟重置错误
7
没有按照协议规定重置时钟

3�6 时钟约束范围缩小错误
7

如时间约束为 � χ 、 χ −
,

而

实现中为 � χ [ χ �
,

这种错误只发生在输入事件中
,

因为在输

出只发生在 � χ 二 χ � 是符合协议规定的
,

输入则因为其不允

许在 � χ [ χ − 区间内发生被认为错误
,

3−6 时钟约束范围放大错误
7

如时间约束为 � χ [ χ −
,

而

实现中为 � χ ν χ ∋
,

这种错误在输人 ϕ 输出事件中都会发生
,

定理 � 在非确定性 自动机测试中的完全覆盖假设下
,

时钟约束错误能够被用哪 方法生成的测试集检测出来
,

证明思路是按照上面几种错误类型分别检验
,

由于发生

错误以后会进人与规定不同的时钟区域或者状态
,

而 Η Θ 方

法是用特征序列来验证系统的状态和变迁
,

在完全覆盖的假

设下
,

所有可能的变迁都会被遍历
,

这样就能够发现系统是否

进人了错误的时钟区域二
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� !∀  #∃%
∀
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将这个测试例转换成 竹<> 形式

的测试例
,

如表 2 所示
Β

被测系统收到

消息相当于测试系统向被测系统发送

一条消息
,

们℃> 描述的是测试器的行

为
,

所以测试例中的收发和上面行为树

是相反的
Β

这条测试例对应的行为树有 2 种

正确的可能分支
,

对非确定性 自动机

中
,

存在着不可控制的情形
,

从测试行

为树本身不能说明行为树的哪个分支

会被遍历
Β

在真正的协议中
,

如果非确

定性是随机出现的
,

那么重复有限次该

测试
,

应该能覆盖每一种情形
Β

这是非

确定性 自动机测试中的完全覆盖假设 Χ’2 Δ
Β

厂 火
椒 ≅Ε

图 Φ !
Β

!
Β

∋
Β

∋ 对应

的行为树

Φ 错误模型

错误覆盖研究测试集可以发现被测实现中的可能错误的

能力
Β

测试集一般是基于某种测试生成算法构造出来的
,

可以

Γ 结论和展望

时间约束在通讯协议中普遍存在
,

对协议实现的时间约

束进行测试
,

是验证协议实现的实时特性的重要方法
Β

本文考

查了当前实时系统测试方面的进展
,

结合路由协议测试的实

践
,

修正了现有方法几个不符合实际需要的假设
,

扩展了时间

自动机的理论和思路
,

提出了测试通讯协议时间约束的测试

生成方法
,

并以 Η 00〕协议的时间约束为例说明了生成基于

∋ ∋<> 测试例的方法
Β

本文解决了两个理论问题
,

一是将全局的系统时钟转换

成变迁上的局部时钟
,

另一个是带参数的时间变迁在不确定

性情况下的测试生成
Β

本文是结合实际工作需要提出的方法
,

还需要在今后的工作中更多地考查各种具有实时特性的系统

的测试问题
,

以进一步改进现有的方法
Β

考虑到时间自动机具

有较高的复杂度
,

需要尽量降低复杂度
,

生成简短有效的测试

例
Β

时间 Ι%  ∀# 网的变迁具有局部时钟
,

而且 Ι%  ∀# 网模型内在

的具有并发性川
,

所以进一步工作可 以考虑运用 Ι% 山 网来解

决类似问题
,

比较不同方法的优势与不足
Β

在错误模型中提到时钟约束范围扩大和缩小的间题
,

在

一些协议中
,

具体的时间参数是用户自定义的
,

时钟范围是预

先不知道的
Β

在这种情况下
,

需要进行时钟约束范围的测量
,

这种测量带有概率统计意义
,

是时间约束系统研究的一个方

向
Β
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